- 127 -

B. DAFTAR SIMAK PENILAIAN BGC

1. Daftar Simak Pemeriksaan Kinerja BGC Tahap Perencanaan Teknis

DAFTAR SIMAK PEMERIKSAAN KINERJA BGC TAHAP PERENCANAAN TEKNIS

A. DATA BANGUNAN

" Beri tanda centang “V” pada pilihan yang sesuai

1. Nama Bangunan e
2. Fungsi Bangunan S PP
3. Alamat Bangunan S

4. Luas Bangunan et

5. Jumlah Lantai Bangunan D e e e
6. Kepemilikan Bangunan : Bangunan Gedung Negara (BGN)
Non Bangunan Gedung Negara (Non BGN)
7. Klasifikasi BGN (jika BGN)") : Sederhana
Tidak Sederhana
Khusus
8. Klas Bangunan (jika Non BGN)Y : Klas la Klas 5 Klas 9a
Klas 1b Klas 6 Klas 9b
Klas 2 Klas 7 Klas 10a
Klas 3 Klas 8 Klas 10b
Klas 4
B. DATA PEMOHON
1. Nama Pemohon L e
2. Jabatan Pemohon e
3. Nomor Surat Permohonan e
4. Konsultan Perencana yang dikuasakan
No. Nama Konsultan Bidang Keahlian No. SKK Masa Berlaku
1.
2.
3.
4.

C. KELENGKAPAN DOKUMEN PRASYARAT
Beri tanda centang “\” pada pilihan yang sesuai

Ketersediaan

No. Dokumen Prasyarat -
Ada Tidak Ada

Gambar perencanaan teknis

2. |Dokumen Rencana Kerja dan Syarat-syarat (RKS)

3. |Surat pernyataan tanggung jawab mutlak
terhadap target kinerja BGC




- 128 -

D. DAFTAR SIMAK PEMERIKSAAN KINERJA BGC TAHAP PERENCANAAN TEKNIS

*) Kriteria unjuk kerja wajib

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(Os])

Pemohon Verifikator
Matriks S q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e Uo_m:::u”b Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) () ) (4) ) (6) (7) 8 9 (10)
1 Sistem Alarm Wajib Memiliki sistem kendali akses jaringan pada level
Kebencanaan dan Disarankan kontroler”
Pemberitahuan Sukarela Data disimpan di pusat data yang aman untuk mencegah
Massal data yang tidak sah®
Penerapan event logging’
Keamanan |Memiliki manajemen Quality of Service (QoS)
Siber

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Adanya pembagian atau isolasi jaringan alarm

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama (kontroler dan BAS)
memiliki versi untuk TCP/IP")

Memiliki protokol komunikasi standar terbuka seperti
BACnet IP, LonTalk, OPC DA/UA, Modbus RTU/TCP, oBIX,
SNPM, OLE, IP dan/atau protokol standar terbuka lain”

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)

Jika menggunakan jaringan kabel
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Pemohon Verifikator
Matriks Y] q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan”

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS5); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan®

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Terintegrasi dengan mengakuisisi data pada level fisik
(seperti: akselerometer, detektor panas, detektor asap,
detektor api, atau perangkat lain yang berhubungan)”

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))")

Kemampuan
Sistem

Sistem deteksi kebencanaan akurat dan dapat bekerja
secara waktu-nyata’
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No

Elemen BGC

Matriks
Implementasi

Parameter

Kriteria Unjuk Kerja

Pemohon

Verifikator

Checklist

Dokumen
Pembuktian

Hasil

Verifikasi

Tolak|Terima

Catatan

(1)

(2)

)

(4)

()

(6)

(7)

8)

)

(10)

Konektivitas jaringan pemberitahuan massal
memungkinkan petugas mengirim dan menyiarkan audio
secara bersamaan ke speaker’)

Pemantauan dapat dilakukan secara lokal maupun secara
jarak jauh, baik oleh Bangunan Gedung itu sendiri ataupun
terintegrasi pada suatu pusat pengendalian (command
center)’)

Sensor asap memiliki sertifikasi UL 268 7th edition”

Sistem pemberitahuan massal memiliki sertifikasi EN54")

Pengguna dapat mengontrol siaran pemberitahuan massal
dari PC atau perambah web pada telepon IP dan
mengirimkan siaran langsung, rekaman, atau terjadwal ke
satu atau beberapa grup paging

Panel kontrol jenis full-addresable yang dapat membaca
alamat atau titik pemberi sinyal kebakaran berasal

Panel isyarat canggih yang dilengkapi dengan GUI untuk
menampilkan denah dan lokasi deteksi alarm

Fitur perangkat kontroler memadai

Dapat diintegrasikan dengan elemen BGC lain

Sistem Kamera
Pengawas

Wajib
[ |Disarankan
Sukarela

Keamanan
Siber

Memiliki sistem kamera pengawas jaringan pada level
DVR/NVR atau manajemen video terpusat’

Data disimpan di pusat data yang aman untuk mencegah
data yang tidak sah

Memiliki  autentikasi  pengguna dan  mekanisme
penggantian password standar saat pertama kali perangkat
dioperasikan®
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Pemohon Verifikator
Matriks Y] q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)

Penerapan event logging’)

Sistem proteksi menu login jika ada upaya ganti password
gagal selama tiga kali

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(OS])

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Penerapan manajemen remote

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama memiliki versi untuk
TCP/IPY

Memiliki  protokol  komunikasi standar terbuka
berdasarkan standar pertukaran data ONVIF atau protokol
standar terbuka lain®

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)

Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang

relevan®
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Pemohon Verifikator
Matriks Y] q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Menerapkan manajemen port yang ketat pada kamera IP,
menonaktifkan layanan jaringan yang tidak digunakan
atau tidak aman seperti Telnet, dan FTP

Instalasi jaringan kabel data mengacu ke manajemen
struktur kabel dengan menerapkan perangkat patch panel
pada rak server serta penggunaan modular jack female
untuk koneksi perangkat kamera IP di gedung

Koneksi setiap perangkat berbasis jaringan IP harus
menggunakan kabel patch cord pabrikan yang terhubung
ke konektor female yang terhubung dengan kabel
cat5/5e/6/6a ke patch panel di rak server

Konektor di luar ruang server harus tertutup di dalam
kotak dengan bahan abs/plastik tebal dan dibaut
permanen di permukaan dinding atau plafon. Instalasi di
luar gedung menggunakan kotak metal dengan rating
minimal IP56 atau setara dan dilengkapi tutup yang
memiliki kunci dan kanopi jika terkena sinar matahari
langsung.

Jika menggunakan jaringan nirkabel
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Pemohon Verifikator
Matriks Y] q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS5); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya  (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan®

Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR.

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Terintegrasi dengan mengakuisisi data pada level fisik
(kamera)?

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))")

Kemampuan
Sistem

Dapat melihat live streaming kamera secara waktu nyata
pada dashboard/ Graphical User Interface (GUI) BMS"

Kamera pengawas berbasis IP dapat mengirimkan sinyal
output video digital, audio, atau perintah kontrol lainnya”

Kamera dapat diaktifkan dan dinonaktifkan dari pusat
pengendali keamanan dengan menggunakan Power Over
Ethernet (POE)"

Dapat melakukan fungsi deteksi gerakan”

Dapat melakukan fungsi deteksi objek”
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Pemohon Verifikator
Matriks N q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Uo_m:::»”ﬂ Verifikasi |Catatan
Pembuktian "
Tolak|Terima

(1) (2) ) (4) ) (6) (7) 8 9 (10)
Dapat melakukan fungsi pelacakan video”
Dapat melakukan fungsi pengenalan atau pencocokan
(recognition)
Dapat melakukan fungsi deteksi fungsi masking dinamis
Memiliki fungsi perekaman secara otomatis berdasarkan
pengaturan jadwal, event, atau rekaman
berkesinambungan
Memiliki sistem manajemen video terpusat yang mengatur
kinerja setiap kamera dan fungsi perekaman yang
terhubung dalam sistem
Dapat menjalankan proses pembaruan perangkat lunak
kamera melalui sistem manajemen video
Sistem perekaman video mendukung konfigurasi redundan
(automatic failover) untuk mencegah kehilangan rekaman
atau sistem downtime
Spesifikasi kamera memadai
Dapat diintegrasikan dengan elemen BGC lain

3 | Sistem Kontrol Wajib Memiliki sistem kendali akses jaringan pada level

Akses Disarankan kontroler’)
Sukarela Data disimpan di pusat data yang aman untuk mencegah
Wmmmﬂwmbms data yang tidak sah?
iber

Memiliki  autentikasi pengguna dan = mekanisme
penggantian password standar saat pertama kali perangkat
dioperasikan®
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Pemohon Verifikator
Matriks Y] q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)

Proses autentikasi masuk ke dalam sistem akses menjadi
satu dengan autentikasi di sistem operasi komputer stasiun
kerja (workstation) yang di operasikan oleh operator”

Penerapan event logging’

Sistem proteksi menu login jika ada upaya ganti password
gagal selama tiga kali

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Perangkat memiliki sertifikasi UL294

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(08S])

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Penggunaan Multi Factor Authentication (MFA)

Multi akses untuk useryang melakukan akses dari internet

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama memiliki versi untuk
TCP/IPY

Memiliki protokol komunikasi standar terbuka seperti
BACnet, Modbus RTU/TCP, API dan/atau protokol standar
terbuka lain”

Perangkat kontroler menggunakan enkripsi (seperti: OSDP,
TLS, atau lainnya) dalam komunikasi baik dengan sistem
utama (software) dan perangkat pembaca akses (kartu atau

biometrik)
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Pemohon Verifikator
Matriks N q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)
Struktur jaringan sistem kontrol akses terdiri atas tujuh
lapis sistem jaringan terbuka model Open System

Interconnection (OSI)

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan’

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Integrasi Data
dan Sistem

Terintegrasi dengan mengakuisisi data pada level fisik
(seperti: card reader atau perangkat lain yang
berhubungan)’

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))")

Kemampuan
Sistem

Sistem setidaknya terdiri dari komputer induk atau server,
panel kontrol, dan perangkat periferal yang terhubung
melalui jaringan”

Panel kontrol terkoneksi ke semua perangkat periferal dan
menyediakan daya sesuai kebutuhan ke perangkat
periferal, serta dapat mengatur dan monitor perangkat
periferal saat komunikasi dengan komputer terputus”
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No

Elemen BGC

Matriks
Implementasi

Parameter

Kriteria Unjuk Kerja

Pemohon

Verifikator

Checklist

Dokumen
Pembuktian

Hasil

Verifikasi

Tolak

Terima

Catatan

(1)

(2)

)

(4)

()

(6)

(7)

8)

)

(10)

Sistem dan perangkat kontroler dapat melakukan
penghitungan pengguna di dalam ruangan dengan
antipassback atau dalam suatu area dengan global
antipassback

Perangkat kontroler dapat mengatur akses pengguna
berdasarkan kombinasi area, pintu berdasarkan waktu,
hari dan tanggal yang diatur dalam sistem

Mendukung proses mustering (evakuasi ke titik kumpul)

Dapat menonaktifkan kredensial akses jika dalam jangka
waktu tertentu tidak digunakan sama sekali

Aktifitas perangkat baik yang normal atau alarm dapat
dialokasikan ke operator tertentu atau grup operator

Fitur perangkat kontroler memadai

Dapat diintegrasikan dengan elemen BGC lain

Distribusi Video
dan Papan
Informasi Digital

Wajib
Disarankan
Sukarela

Keamanan
Siber

Memiliki sistem kendali akses jaringan pada level media
player)

Data disimpan di pusat data yang aman untuk mencegah
data yang tidak sah

Penerapan event logging’

Memiliki sistem deteksi intrusi jaringan

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection

(OSI)
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Pemohon Verifikator
Matriks N q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)
Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Penerapan manajemen remote

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama memiliki versi untuk
TCP/IPY

Memiliki protokol komunikasi standar terbuka seperti
ONVIF, BACnet, Modbus RTU/TCP, API dan/atau protokol
standar terbuka lain’

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)

Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan’

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Jika menggunakan jaringan nirkabel
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Pemohon Verifikator
Matriks Y] q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS5); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya  (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan’

Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Terintegrasi pada level jaringan’

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))"

Kemampuan
Sistem

Menerapkan standar kompresi video seperti H.264, MPEG-
2 dan MPEG-4 yang memungkinkan video untuk
dikompresi menjadi ukuran yang lebih kecil tanpa
mengorbankan kualitas gambar’)

Menerapakan standar Real Time Transport Protocol (RTP)
dan Real Time Streaming Protocol (RTSP) untuk
mengirimkan konten multimedia melalui jaringan IP?

Distribusi dan transmisi video digital dalam moda
broadcast, multicast atau unicast’)
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Pemohon Verifikator
Matriks N q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Uo_m:::»”ﬂ Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)
Sistem pengambilan media yang memungkinkan pengguna
yang berwenang untuk menjadwalkan dan streaming
pemrograman video sesuai permintaan
Dapat diintegrasikan dengan elemen BGC lain
S Sistem Audio Wajib Memiliki sistem kendali akses jaringan pada level
Visual Disarankan pengontrol audio visual’)
Sukarela

Keamanan
Siber

Data disimpan di pusat data yang aman untuk mencegah
data yang tidak sah

Penerapan event logging’

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(OS])

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Penerapan manajemen remote

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama memiliki versi untuk
TCP/IP)

Memiliki protokol komunikasi standar terbuka seperti
BACnet, Modbus RTU/TCP, API dan/atau protokol standar
terbuka lain”

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)
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Pemohon Verifikator
Matriks Y] q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)

Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan’

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS5); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya  (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan®

Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data

Terintegrasi pada level jaringan”
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dan Sistem

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))")

Kemampuan
Sistem

Melibatkan protokol Ehernet dan IP untuk mengelola
perangkat sistem audio visual dan menghubungkan
berbagai input dan output)

Semua komponen dapat dipantau, dikontrol, dilakukan
komunikasi jarak jauh dua arah melalui web browser atau
perangkat lumak

Dapat diintegrasikan dengan elemen BGC lain

Sistem Jaringan
Akses Kabel dan
Antena
Terdistribusi

Wajib
Disarankan
Sukarela

Keamanan
Siber

Memiliki
kontroler®)

sistem kendali akses jaringan pada level

Data disimpan di pusat data yang aman untuk mencegah
data yang tidak sah”

Penerapan event logging’

Memiliki sistem deteksi intrusi jaringan

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(OSI])

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Protokol dan
Jaringan

Semua protokol komunikasi utama memiliki versi untuk
TCP/IP)




- 143 -

Pemohon Verifikator
Matriks N q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)
Komunikasi |Memiliki protokol komunikasi standar terbuka seperti

BACnet, Modbus RTU/TCP, API dan/atau protokol standar
terbuka lain”

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)

Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan’

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Sistem jaringan yang memberikan layanan telekomunikasi
ke pelanggan berupa TV kabel, telepon rumah, dan akses
internet menggunakan akses kabel fiber optik

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS5); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan®
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Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Terintegrasi pada level jaringan”

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))")

Kemampuan
Sistem

Sistem stabil dan dapat menjamin kualitas panggilan suara
yang baik dengan transmisi suara secara waktu-nyata’

Menggunakan satu jaringan untuk data, suara, dan televisi
(triple play)”

Sistem stabil dan dapat menawarkan fitur-fitur tambahan
seperti panggilan video dan konferensi panggilan secara
waktu-nyata*)

Dapat diintegrasikan dengan elemen BGC lain

Sistem Kelistrikan

Wajib
Disarankan
Sukarela

Keamanan
Siber

Memiliki
kontroler®)

sistem kendali akses jaringan pada level

Data disimpan di pusat data yang aman untuk mencegah
data yang tidak sah”

Memiliki  autentikasi pengguna dan  mekanisme
penggantian password standar saat pertama kali perangkat
dioperasikan’

Penerapan event logging’
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Sistem proteksi menu login jika ada upaya ganti password
gagal selama tiga kali

Memiliki sistem deteksi intrusi jaringan

Adanya pembagian atau isolasi jaringan

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(OS])

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama (kontroler dan BAS)

memiliki versi untuk TCP/IP?)

Memiliki protokol komunikasi standar terbuka seperti
Modbus RTU/TCP, SNMP MIIB, TCP/IP, dan/atau protokol
standar terbuka lain”

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)

Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang

relevan®
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Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya  (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan®

Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Terintegrasi dengan mengakuisisi data pada level fisik
(sensor)?)

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))"

Kemampuan
Sistem

Dapat memantau penggunaan energi listrik peralatan di
berbagai titik dalam Bangunan Gedung secara waktu-

nyata’
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Dapat mengendalikan peralatan dan sistem dalam
Bangunan Gedung secara otomatis berdasarkan pola
penggunaan energi, jadwal, atau kondisi lingkungan”

Data yang dikumpulkan dapat dianalisis untuk
mengidentifikasi tren, pola konsumsi energi, dan peluang
penghematan energi dalam bentuk laporan atau dashboard

Dapat diintegrasikan dengan sumber energi terbarukan
seperti panel surya atau turbin angin

Dapat menerapkan demand response untuk mengurangi
penggunaan energi listrik pada Waktu Beban Puncak (WBP)

Mengaplikasikan sakelar daya cerdas

Sistem manajemen daya listrik memantau sistem distribusi
listrik, memberikan data konsumsi listrik secara
keseluruhan dan secara spesifik, kualitas daya listrik, serta
alarm peristiwa (event alarm)

Dapat diintegrasikan dengan elemen BGC lain

Sistem
Pencahayaan

Wajib
Disarankan
Sukarela

Keamanan
Siber

Memiliki
kontroler”

sistem kendali akses jaringan pada level

Data disimpan di pusat data yang aman untuk mencegah
data yang tidak sah

Memiliki  autentikasi pengguna dan  mekanisme
penggantian password standar saat pertama kali perangkat
dioperasikan®

Penerapan event logging’

Sistem proteksi menu login jika ada upaya ganti password
gagal selama tiga kali

Catatan
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Memiliki sistem deteksi intrusi jaringan

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(OSI)

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama (kontroler dan BAS)
memiliki versi untuk TCP/IP?)

Memiliki protokol komunikasi standar terbuka seperti
BACnet, LonWorks, DALI, OPC DA/UA, TCP/IP, dan/atau
protokol standar terbuka lain®

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)

Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan’

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)
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Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS5); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya  (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan®

Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Terintegrasi dengan mengakuisisi data pada level fisik

(seperti: sensor kehadiran, pengatur cahaya, sensor
pencahayaan alami, atau perangkat lain yang
berhubungan)’

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))"
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Kemampuan
Sistem

Sistem pencahayaan harus memiliki satu atau beberapa
atau semua kontrol berikut:"
1) Penjadwalan
2) Penggunaan sensor kehadiran (occupancy sensor)
3) Pemanfaatan pencahayaan alami dengan sensor
iluminasi

4) Pencahayaan yang dapat
(dimmable)

diatur kecerahannya

Memungkinkan  penyesuaian pencahayaan melalui

jaringan atau perambah web browser

Dapat diintegrasikan dengan elemen BGC lain

Sistem
Pengondisian
Udara

Wajib
Disarankan
Sukarela

Keamanan
Siber

Memiliki sistem kendali level

kontroler”)

akses jaringan pada

Data disimpan di pusat data yang aman untuk mencegah
data yang tidak sah

Memiliki  autentikasi  pengguna dan  mekanisme
penggantian password standar saat pertama kali perangkat
dioperasikan®

Penerapan event logging’

Sistem proteksi menu login jika ada upaya ganti password
gagal selama tiga kali

Memiliki sistem deteksi intrusi jaringan

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
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(OSI])
Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama (kontroler dan BAS)
memiliki versi untuk TCP/IP’)

Memiliki protokol komunikasi standar terbuka seperti
BACnet/IP, LonTalk, OPC DA/UA, dan/atau protokol
standar terbuka lain®

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)

Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan’

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan
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Koneksi jaringan TI ke perangkat dapat menggunakan
kabel patch cord keluaran pabrik dan koneksi ke struktur
kabel jaringan TI dapat menggunakan patch panel pada rak
server serta modular jack female pada posisi perangkat

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS5); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya  (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan®

Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Dapat terintegrasi dengan mengakuisisi data pada level
fisik (seperti: termostat, sensor termohigrograf, sensor
tekanan diferensial untuk pompa dan pendingin, atau
perangkat lain yang berhubungan)’

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI)))

Kemampuan
Sistem

Dapat memantau kondisi variabel sistem dan
komponennya seperti tekanan cairan dan gas, suhu,
kelembapan, laju aliran cairan dan gas, serta kecepatan

dan keadaan on/off peralatan”
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Dapat diintegrasikan dengan elemen BGC lain
10| Sistem Ventilasi Wajib Memiliki sistem kendali akses jaringan pada level
Disarankan kontroler”)
Sukarela Data disimpan di pusat data yang aman untuk mencegah

Keamanan
Siber

data yang tidak sah

Memiliki  autentikasi pengguna dan = mekanisme
penggantian password standar saat pertama kali perangkat
dioperasikan®

Penerapan event logging’)

Sistem proteksi menu login jika ada upaya ganti password
gagal selama tiga kali

Memiliki sistem deteksi intrusi jaringan

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(Os])

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama (kontroler dan BAS)
memiliki versi untuk TCP/IP’)

Memiliki protokol komunikasi standar terbuka seperti
BACnet/IP, Modbus RTU/TCP, LonTalk, OPC DA/UA,
dan/atau protokol standar terbuka lain®
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Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)

Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan’

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau
perubahannya (WiMAXS); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau
perubahannya (LPWAN); dan standar lain yang relevan®

Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,

MIMO, NR multicast, dan RAN Slicing untuk NR
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Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Dapat terintegrasi dengan mengakuisisi data pada level
fisik (seperti: sensor kualitas udara dalam dan luar ruang,
sensor kehadiran, sensor aliran udara, atau perangkat lain
yang berhubungan)’

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))"

Kemampuan
Sistem

Dapat mendeteksi kualitas udara dalam ruang seperti suhu
udara, kelembapan udara, kadar karbon-monoksida dan
dioksida, serta konsentrasi kontaminan lainnya (misal:
partikel debu, formaldehid, VOC, dan lain-lain) jika
diperlukan’

Dapat mendeteksi kondisi udara di luar bangunan untuk
mengendalikan jumlah udara luar yang perlu diambil,
kinerja filter, atau kebutuhan resirkulasi udara”

Dapat mengendalikan sistem dan komponennya secara
otomatis yang dipengaruhi oleh kondisi lingkungan, pola
penghunian, atau jadwal?

Dapat mendeteksi penghunian dalam suatu ruang dengan
penggunaan sensor kehadiran

Dapat mengendalikan kecepatan putaran kipas dalam
menyesuaikan besaran volume udara yang masuk atau

keluar ruangan
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Mampu menganalisis data historis sensor, memrediksi
perubahan kualitas udara luar, dan mengambil keputusan
dalam mengatur sirkulasi udara dengan menggunakan
kecerdasan buatan
Dapat diintegrasikan dengan elemen BGC lain
11 Sistem Wajib Memiliki sistem kendali akses jaringan pada level
Penyediaan Air kontroler”
Minum Disarankan Data disimpan di pusat data yang aman untuk mencegah
Sukarela data yang tidak sah”

Keamanan
Siber

Penerapan event logging’

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(OS])

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Penerapan manajemen remote

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama (kontroler dan BAS)
memiliki versi untuk TCP/IP")

Memiliki protokol komunikasi standar terbuka seperti
BACnet, Modbus RTU atau TCP/IP, OPC DA/UA, MQTT,
dan/atau protokol standar terbuka lain®

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)
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Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan’

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau
perubahannya (WiMAXS5); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya  (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau
perubahannya (LPWAN); dan standar lain yang relevan®

Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan
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Integrasi Data
dan Sistem

Terintegrasi dengan mengakuisisi data pada level fisik
(seperti: sensor tekanan air, sensor aliran air, sensor
interferometri, atau perangkat lain yang berhubungan)?)

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))")

Kemampuan
Sistem

Meter air cerdas memiliki akurasi yang baik dan mampu
mengukur dengan tepat dan waktu-nyata’

Data dari meter air cerdas dapat digunakan untuk
menganalisis indikasi kebocoran dan penggunaan air yang
tidak normal’

Automated Demand-Responsive System (ADRS) dapat
mengatur perubahan debit dan tekanan air dalam sistem
sesuai kebutuhan”

Automated cleaning dapat membersihkan sistem perpipaan
dan peralatan plambing secara otomatis”

Dapat mengontrol laju aliran dan tekanan air dalam sistem
pipa dari jarak jauh dengan penggunaan katup cerdas

Dapat memantau kualitas air waktu-nyata dengan
penggunaan perangkat pemantauan untuk parameter:
kekeruhan, pH, disinfektan, dan/atau total padatan
terlarut (Total Disolve Solid) (TDS)

Dapat mendeteksi kebocoran air secara dini menggunakan
sensor, algoritma, dan konektivitas, dengan sistem kontrol
kebocoran

Dapat diintegrasikan dengan elemen BGC lain

12

Sistem
Pengelolaan Air

Wajib

Keamanan
Siber

Memiliki sistem kendali akses jaringan pada level

kontroler®)
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Limbah Disarankan Data disimpan di pusat data yang aman untuk mencegah
Sukarela data yang tidak sah”

Penerapan event logging’

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(OSI)

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Penerapan manajemen remote

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama (kontroler dan BAS)
memiliki versi untuk TCP/IP")

Memiliki protokol komunikasi standar terbuka seperti
BACnet, Modbus RTU atau TCP/IP, OPC DA/UA, dan/atau
protokol standar terbuka lain”

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)

Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan’
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Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya  (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan®

Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Terintegrasi dengan mengakuisisi data pada level fisik
(seperti: sensor ketinggian muka air, sensor kualitas dan
kuantitas air, atau perangkat lain yang berhubungan

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))")

Kemampuan
Sistem

Dapat memantau kelebihan volume secara waktu-nyata

dengan penggunaan sensor ketinggian muka air limbah
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akurasi tinggi’
Mampu menjalankan kegiatan pembersihan secara
otomatis seperti penggelontoran (flushing)”
Mampu memantau dan memberi peringatan apabila terjadi
kebocoran pada sistem pengelolaan air limbah dan dapat
bekerja secara waktu-nyata
Dapat memantau kualitas air limbah secara waktu-nyata
untuk parameter: pH, TSS, COD, NH3-N, dan debit
Dapat diintegrasikan dengan elemen BGC lain

13 Sistem Wajib Memiliki sistem kendali akses jaringan pada level

Pengelolaan Disarankan kontroler”
Sampah Sukarela Data disimpan di pusat data yang aman untuk mencegah

Keamanan
Siber

data yang tidak sah

Penerapan event logging’

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(OS])

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Protokol dan
Jaringan

Semua protokol komunikasi utama memiliki versi untuk
TCP/IP"
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Komunikasi |Memiliki protokol komunikasi standar terbuka seperti

HTTP Web Services, MQTT, dan/atau protokol standar
terbuka lain”

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)

Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan’

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan’

Menggunakan media komunikasi Wi-Fi atau LPWAN (Lora
atau NB-IoT) untuk proses transfer data”
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Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Terintegrasi dengan mengakuisisi data pada level fisik
(seperti: sensor pemantauan volume sampah atau
perangkat lain yang berhubungan)”

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))"

Kemampuan
Sistem

Mampu mendeteksi tingkat pengisian wadah dan membaca
parameter sensor serta mengirimkan data kepada
perangkat lunak BAS"

Sistem catu daya smart bin menggunakan energi yang
tersedia atau menggunakan baterai jika memungkinkan
pada mode hemat daya

Dapat diintegrasikan dengan elemen BGC lain

14

Sistem
Transportasi
dalam Gedung

Wajib
Disarankan
Sukarela

Keamanan
Siber

Memiliki level

kontroler?

sistem kendali akses jaringan pada

Data disimpan di pusat data yang aman untuk mencegah
data yang tidak sah

Memiliki  autentikasi pengguna dan  mekanisme
penggantian password standar saat pertama kali perangkat
dioperasikan®

Penerapan event logging’)
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Sistem proteksi menu login jika ada upaya ganti password
gagal selama tiga kali

Memiliki sistem deteksi intrusi jaringan

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(OSI)

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama (kontroler dan BAS)
memiliki versi untuk TCP/IP")

Memiliki protokol komunikasi standar terbuka seperti
Modbus RTU/TCP, BACnet, OPC DA/UA, dan/atau
protokol standar terbuka lain’

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)

Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan’




- 165 -

Pemohon Verifikator
Matriks Y] q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya  (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan®

Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Terintegrasi dengan mengakuisisi data pada level fisik
(seperti: sensor pada perangkat pintu, lift, eskalator, dan
travelator, atau perangkat lain yang berhubungan)”

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))")
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Kemampuan
Sistem

Berkemampuan IoT dilengkapi dengan sistem pemantauan
waktu-nyata di mana sensor dan komunikasi jaringan
dihubungkan dengan pusat Pengelola gedung, pusat
panggilan darurat, dan teknisi pemeliharaan gedung”

Lift dilengkapi Tele Assistant System (TAS) yang dapat
memberikan bantuan darurat kepada penumpang dengan
menampilkan informasi pada layar di dalam lift, memonitor
kondisi lift, mengirimkan file log dan membantu teknisi
untuk mengevakuasi orang-orang yang terjebak dengan
cepat’

Memilliki
otomatis

sistem prediksi waktu pemeliharaan secara

Memiliki sistem 2zona layanan untuk menentukan
pengoperasian berdasarkan pembagian zona lantai pada
Bangunan Gedung bertingkat tinggi

Lift memiliki antarmuka pengguna yang lebih intuitif,
seperti layar sentuh atau sistem suara

Lift dilengkapi dengan sistem penyelematan otomatis
berupa kamera berkemampuan loT

Lift memiliki fitur yang memungkinkan pengguna untuk
mengendalikan dan memantau dari jarak jauh

Dapat diintegrasikan dengan elemen BGC lain

15

Sistem Parkir

Wajib
Disarankan
Sukarela

Keamanan
Siber

Memiliki
kontroler

sistem kendali akses jaringan pada level

Data disimpan di pusat data yang aman untuk mencegah
data yang tidak sah?
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Memiliki  autentikasi pengguna dan  mekanisme

penggantian password standar saat pertama kali perangkat
dioperasikan®

Penerapan event logging’

Sistem proteksi menu login jika ada upaya ganti password
gagal selama tiga kali

Memiliki sistem deteksi intrusi jaringan

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(OS])

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama memiliki versi untuk
TCP/IPY

Memiliki protokol komunikasi standar terbuka seperti
BACnet, Modbus RTU/TCP, KNX, dan/atau protokol
standar terbuka lain®

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)

Jika menggunakan jaringan kabel
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Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan”

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS5); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya  (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan®

Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Dapat terintegrasi dengan mengakuisisi data pada level
fisik (seperti: sensor ultrasonik atau perangkat lain yang
berhubungan)’
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Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))")

Kemampuan
Sistem

Menerapkan teknologi Internet of Things (IoT) untuk
memantau dan mengelola ruang parkir secara otomatis
menggunakan sensor dan perangkat lunak yang terhubung
ke internet”

Menggunakan teknologi RFID untuk menyimpan informasi
pada tag RFID sesuai dengan kapasitasnya penyimpanan®

Dapat memberikan informasi secara waktu-nyata tentang
ketersediaan tempat parkir dan lokasinya dengan
penggunaan metode berbasis penginderaan atau metode
berbasis sensor’)

Sistem pembayaran yang memungkinkan pengguna untuk
membayar biaya parkir secara daring melalui aplikasi
mobile atau menggunakan kartu pembayaran elektronik?

Menerapkan prinsip parkir cerdas seperti user overview
(penggunaan papan tampilan LED) dan/atau technical
overview (penggunaan sensor ultrasonik)

Menggunakan media berupa aplikasi seluler atau aplikasi
web untuk mencari lokasi parkir atau melakukan reservasi
parkir

Dapat melakukan analisis data dengan mengumpulkan
data penggunaan lahan parkir, waktu kunjungan, dan pola
pergerakan kendaraan

Dapat diintegrasikan dengan elemen BGC lain

16

Sistem

Wajib

Keamanan

Memiliki sistem kendali akses jaringan pada level aplikasi’
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Pengelolaan Disarankan Siber Data disimpan di pusat data yang aman untuk mencegah
Utilitas Sukarela data yang tidak sah®

Protokol dan
Jaringan
Komunikasi

Memiliki sistem deteksi intrusi jaringan®

Penerapan event logging’)

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(OS])

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)’)

Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan’

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan
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No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS5); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya  (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan®

Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))")

Kemampuan
Sistem

Menggunakan aplikasi perangkat lunak pengelolaan
utilitas untuk membentuk proses administrasi dalam
pengelolaan utilitas”

Memungkinkan analisis perintah kerja berdasarkan
bangunan, ruang, jenis utilitas, dan personel serta
memungkinkan melacak tenaga kerja, material, biaya
perjalanan, dan menetapkan perintah kerja yang relevan”

Dapat mencegah kegagalan peralatan melalui penggunaan
pemeliharaan preventif dengan memprediksi kegagalan
peralatan berdasarkan data peralatan®
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Pemohon Verifikator
Matriks Y] q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan

Pembuktian
Tolak|Terima

(1) (2) ) (4) () (6) (7) 8) ) (10)

Memiliki fitur redundansi dan pemulihan bencana untuk
menjaga kontinuitas bisnis dalam situasi darurat”

Memungkinkan pengembangan tata letak ruang alternatif
dan memberikan dasar untuk dan desain dan perencanaan
ruang yang terorganisir dengan baik

Memiliki kemampuan untuk pembelian suku cadang dan
peralatan secara otomatis berdasarkan ambang batas
tertentu

Memiliki manajemen dokumen, konvensi penamaan dan
standar basis data, serta mampu berkoordinasi dengan
grup dan aplikasi lain yang relevan

Dapat diintegrasikan dengan BIM

Dapat diintegrasikan dengan elemen BGC lain

Kesimpulan: Beri tanda centang “\” sesuai dengan kesimpulan
[ ]Siap (Ready) sebagai BGC
[ |Belum Siap (Not Ready) sebagai BGC

Catatan: Detail/isi dari dokumen pembuktian pada daftar simak menjadi tanggung jawab dari konsultan perencana

Nama Verifikator

1. Verifikator 1 : ... .., Jabatan: ....
2. Verifikator 2 @ oo ,dabatan: ..o
3. Verifikator 3 & .o ,dabatan: ..o
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2. Daftar Simak Pemeriksaan Kinerja BGC Tahap Pelaksanaan Konstruksi

DAFTAR SIMAK PEMERIKSAAN KINERJA BGC TAHAP PELAKSANAAN

A. DATA BANGUNAN

KONSTRUKSI

") Beri tanda centang “V” pada pilihan yang sesuai

1. Nama Bangunan = = e
2. Fungsi Bangunan = e
3. Alamat Bangunamn e e as
4. Luas Bangunan e
S.  Jumlah Lantai Bangunan = 1 e
6. Kepemilikan Bangunan’ Bangunan Gedung Negara (BGN)
Non Bangunan Gedung Negara (Non BGN)
7. Klasifikasi BGN (jika BGN)" Sederhana
Tidak Sederhana
Khusus
8. Klas Bangunan (jika Non BGN)" Klas la Klas 5 Klas 9a
Klas 1b Klas 6 Klas 9b
Klas 2 Klas 7 Klas 10a
Klas 3 Klas 8 Klas 10b
Klas 4
B. DATA PEMOHON
1. Nama Pemohon e
2. Jabatan Pemohon = e
3. Nomor Surat Permohonan = 1 e
4. Konsultan Perencana yang dikuasakan :
No. Nama Konsultan Bidang Keahlian No. SKK Masa Berlaku
1.
2.
3.
4.

C. KELENGKAPAN DOKUMEN PRASYARAT
Beri tanda centang “\” pada pilihan yang sesuai

Ketersediaan
No. Dokumen Prasyarat -
Ada Tidak Ada
1. |Berita Acara Perubahan (bila ada)
2. |Gambar terbangun (as built drawing)
3. |Dokumen pengendalian mutu dan penjaminan

mutu
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D. PEMERIKSAAN KINERJA BGC TAHAP PELAKSANAAN KONSTRUKSI

*) Kriteria unjuk kerja wajib

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(O8S])

Pemohon Verifikator
Matriks — q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja Checklist Dokumen Verifikasi |Catatan
Pembuktian .
Tolak|Terima
(1) () ©3) (4) () (6) (7) (8) 9 (10)
1 Sistem Alarm Wajib Memiliki sistem kendali akses jaringan pada level
Kebencanaan dan Disarankan kontroler”
Pemberitahuan Sukarela Data disimpan di pusat data yang aman untuk mencegah
Massal data yang tidak sah®
Penerapan event logging’
Keamanan |Memiliki manajemen Quality of Service (QoS)
Siber

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Adanya pembagian atau isolasi jaringan alarm

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama (kontroler dan BAS)
memiliki versi untuk TCP/IP?)

Memiliki protokol komunikasi standar terbuka seperti
BACnet IP, LonTalk, OPC DA/UA, Modbus RTU/TCP, oBIX,
SNPM, OLE, IP dan/atau protokol standar terbuka lain”

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)

Jika menggunakan jaringan kabel
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Pemohon Verifikator
Matriks Y] q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan”

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS5); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan®

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Terintegrasi dengan mengakuisisi data pada level fisik
(seperti: akselerometer, detektor panas, detektor asap,
detektor api, atau perangkat lain yang berhubungan)”

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))")

Kemampuan
Sistem

Sistem deteksi kebencanaan akurat dan dapat bekerja
secara waktu-nyata’
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No

Elemen BGC

Matriks
Implementasi

Parameter

Kriteria Unjuk Kerja

Pemohon

Verifikator

Checklist

Dokumen
Pembuktian

Hasil

Verifikasi

Tolak|Terima

Catatan

(1)

(2)

)

(4)

()

(6)

(7)

8)

)

(10)

Konektivitas jaringan pemberitahuan massal
memungkinkan petugas mengirim dan menyiarkan audio
secara bersamaan ke speaker’)

Pemantauan dapat dilakukan secara lokal maupun secara
jarak jauh, baik oleh Bangunan Gedung itu sendiri ataupun
terintegrasi pada suatu pusat pengendalian (command
center)’)

Sensor asap memiliki sertifikasi UL 268 7th edition”

Sistem pemberitahuan massal memiliki sertifikasi EN54")

Pengguna dapat mengontrol siaran pemberitahuan massal
dari PC atau perambah web pada telepon IP dan
mengirimkan siaran langsung, rekaman, atau terjadwal ke
satu atau beberapa grup paging

Panel kontrol jenis full-addresable yang dapat membaca
alamat atau titik pemberi sinyal kebakaran berasal

Panel isyarat canggih yang dilengkapi dengan GUI untuk
menampilkan denah dan lokasi deteksi alarm

Fitur perangkat kontroler memadai

Dapat diintegrasikan dengan elemen BGC lain

Sistem Kamera
Pengawas

Wajib
[ |Disarankan
Sukarela

Keamanan
Siber

Memiliki sistem kamera pengawas jaringan pada level
DVR/NVR atau manajemen video terpusat’

Data disimpan di pusat data yang aman untuk mencegah
data yang tidak sah

Memiliki  autentikasi  pengguna dan  mekanisme
penggantian password standar saat pertama kali perangkat
dioperasikan®
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Pemohon Verifikator
Matriks Y] q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)

Penerapan event logging’)

Sistem proteksi menu login jika ada upaya ganti password
gagal selama tiga kali

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(OS])

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Penerapan manajemen remote

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama memiliki versi untuk
TCP/IPY

Memiliki  protokol  komunikasi standar terbuka
berdasarkan standar pertukaran data ONVIF atau protokol
standar terbuka lain®

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)

Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang

relevan®
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Pemohon Verifikator
Matriks Y] q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Menerapkan manajemen port yang ketat pada kamera IP,
menonaktifkan layanan jaringan yang tidak digunakan
atau tidak aman seperti Telnet, dan FTP

Instalasi jaringan kabel data mengacu ke manajemen
struktur kabel dengan menerapkan perangkat patch panel
pada rak server serta penggunaan modular jack female
untuk koneksi perangkat kamera IP di gedung

Koneksi setiap perangkat berbasis jaringan IP harus
menggunakan kabel patch cord pabrikan yang terhubung
ke konektor female yang terhubung dengan kabel
cat5/5e/6/6a ke patch panel di rak server

Konektor di luar ruang server harus tertutup di dalam
kotak dengan bahan abs/plastik tebal dan dibaut
permanen di permukaan dinding atau plafon. Instalasi di
luar gedung menggunakan kotak metal dengan rating
minimal IP56 atau setara dan dilengkapi tutup yang
memiliki kunci dan kanopi jika terkena sinar matahari
langsung.

Jika menggunakan jaringan nirkabel
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Pemohon Verifikator
Matriks Y] q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS5); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya  (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan®

Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR.

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Terintegrasi dengan mengakuisisi data pada level fisik
(kamera)?

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))")

Kemampuan
Sistem

Dapat melihat live streaming kamera secara waktu nyata
pada dashboard/ Graphical User Interface (GUI) BMS"

Kamera pengawas berbasis IP dapat mengirimkan sinyal
output video digital, audio, atau perintah kontrol lainnya”

Kamera dapat diaktifkan dan dinonaktifkan dari pusat
pengendali keamanan dengan menggunakan Power Over
Ethernet (POE)"

Dapat melakukan fungsi deteksi gerakan”

Dapat melakukan fungsi deteksi objek”
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Pemohon Verifikator
Matriks N q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Uo_m:::»”ﬂ Verifikasi |Catatan
Pembuktian "
Tolak|Terima

(1) (2) ) (4) ) (6) (7) 8 9 (10)
Dapat melakukan fungsi pelacakan video”
Dapat melakukan fungsi pengenalan atau pencocokan
(recognition)
Dapat melakukan fungsi deteksi fungsi masking dinamis
Memiliki fungsi perekaman secara otomatis berdasarkan
pengaturan jadwal, event, atau rekaman
berkesinambungan
Memiliki sistem manajemen video terpusat yang mengatur
kinerja setiap kamera dan fungsi perekaman yang
terhubung dalam sistem
Dapat menjalankan proses pembaruan perangkat lunak
kamera melalui sistem manajemen video
Sistem perekaman video mendukung konfigurasi redundan
(automatic failover) untuk mencegah kehilangan rekaman
atau sistem downtime
Spesifikasi kamera memadai
Dapat diintegrasikan dengan elemen BGC lain

3 | Sistem Kontrol Wajib Memiliki sistem kendali akses jaringan pada level

Akses Disarankan kontroler’)
Sukarela Data disimpan di pusat data yang aman untuk mencegah
Wmmmﬂwmbms data yang tidak sah?
iber

Memiliki  autentikasi pengguna dan = mekanisme
penggantian password standar saat pertama kali perangkat
dioperasikan®
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Pemohon Verifikator
Matriks Y] q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)

Proses autentikasi masuk ke dalam sistem akses menjadi
satu dengan autentikasi di sistem operasi komputer stasiun
kerja (workstation) yang di operasikan oleh operator”

Penerapan event logging’

Sistem proteksi menu login jika ada upaya ganti password
gagal selama tiga kali

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Perangkat memiliki sertifikasi UL294

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(08S])

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Penggunaan Multi Factor Authentication (MFA)

Multi akses untuk useryang melakukan akses dari internet

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama memiliki versi untuk
TCP/IPY

Memiliki protokol komunikasi standar terbuka seperti
BACnet, Modbus RTU/TCP, API dan/atau protokol standar
terbuka lain”

Perangkat kontroler menggunakan enkripsi (seperti: OSDP,
TLS, atau lainnya) dalam komunikasi baik dengan sistem
utama (software) dan perangkat pembaca akses (kartu atau

biometrik)
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Pemohon Verifikator
Matriks N q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)
Struktur jaringan sistem kontrol akses terdiri atas tujuh
lapis sistem jaringan terbuka model Open System

Interconnection (OSI)

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan’

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Integrasi Data
dan Sistem

Terintegrasi dengan mengakuisisi data pada level fisik
(seperti: card reader atau perangkat lain yang
berhubungan)’

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))")

Kemampuan
Sistem

Sistem setidaknya terdiri dari komputer induk atau server,
panel kontrol, dan perangkat periferal yang terhubung
melalui jaringan”

Panel kontrol terkoneksi ke semua perangkat periferal dan
menyediakan daya sesuai kebutuhan ke perangkat
periferal, serta dapat mengatur dan monitor perangkat
periferal saat komunikasi dengan komputer terputus”




- 183 -

No

Elemen BGC

Matriks
Implementasi

Parameter

Kriteria Unjuk Kerja

Pemohon

Verifikator

Checklist

Dokumen
Pembuktian

Hasil

Verifikasi

Tolak

Terima

Catatan

(1)

(2)

)

(4)

()

(6)

(7)

8)

)

(10)

Sistem dan perangkat kontroler dapat melakukan
penghitungan pengguna di dalam ruangan dengan
antipassback atau dalam suatu area dengan global
antipassback

Perangkat kontroler dapat mengatur akses pengguna
berdasarkan kombinasi area, pintu berdasarkan waktu,
hari dan tanggal yang diatur dalam sistem

Mendukung proses mustering (evakuasi ke titik kumpul)

Dapat menonaktifkan kredensial akses jika dalam jangka
waktu tertentu tidak digunakan sama sekali

Aktifitas perangkat baik yang normal atau alarm dapat
dialokasikan ke operator tertentu atau grup operator

Fitur perangkat kontroler memadai

Dapat diintegrasikan dengan elemen BGC lain

Distribusi Video
dan Papan
Informasi Digital

Wajib
Disarankan
Sukarela

Keamanan
Siber

Memiliki sistem kendali akses jaringan pada level media
player)

Data disimpan di pusat data yang aman untuk mencegah
data yang tidak sah

Penerapan event logging’

Memiliki sistem deteksi intrusi jaringan

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection

(OSI)
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Pemohon Verifikator
Matriks N q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)
Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Penerapan manajemen remote

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama memiliki versi untuk
TCP/IPY

Memiliki protokol komunikasi standar terbuka seperti
ONVIF, BACnet, Modbus RTU/TCP, API dan/atau protokol
standar terbuka lain’

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)

Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan’

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Jika menggunakan jaringan nirkabel
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Pemohon Verifikator
Matriks Y] q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS5); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya  (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan’

Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Terintegrasi pada level jaringan’

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))"

Kemampuan
Sistem

Menerapkan standar kompresi video seperti H.264, MPEG-
2 dan MPEG-4 yang memungkinkan video untuk
dikompresi menjadi ukuran yang lebih kecil tanpa
mengorbankan kualitas gambar’)

Menerapakan standar Real Time Transport Protocol (RTP)
dan Real Time Streaming Protocol (RTSP) untuk
mengirimkan konten multimedia melalui jaringan IP?

Distribusi dan transmisi video digital dalam moda
broadcast, multicast atau unicast’)
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Pemohon Verifikator
Matriks N q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Uo_m:::»”ﬂ Verifikasi |Catatan
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Sistem pengambilan media yang memungkinkan pengguna
yang berwenang untuk menjadwalkan dan streaming
pemrograman video sesuai permintaan
Dapat diintegrasikan dengan elemen BGC lain
S Sistem Audio Wajib Memiliki sistem kendali akses jaringan pada level
Visual Disarankan pengontrol audio visual’)
Sukarela

Keamanan
Siber

Data disimpan di pusat data yang aman untuk mencegah
data yang tidak sah

Penerapan event logging’

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(OS])

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Penerapan manajemen remote

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama memiliki versi untuk
TCP/IP)

Memiliki protokol komunikasi standar terbuka seperti
BACnet, Modbus RTU/TCP, API dan/atau protokol standar
terbuka lain”

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)
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Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan’

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS5); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya  (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan®

Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data

Terintegrasi pada level jaringan”
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dan Sistem

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))")

Kemampuan
Sistem

Melibatkan protokol Ehernet dan IP untuk mengelola
perangkat sistem audio visual dan menghubungkan
berbagai input dan output)

Semua komponen dapat dipantau, dikontrol, dilakukan
komunikasi jarak jauh dua arah melalui web browser atau
perangkat lumak

Dapat diintegrasikan dengan elemen BGC lain

Sistem Jaringan
Akses Kabel dan
Antena
Terdistribusi

Wajib
Disarankan
Sukarela

Keamanan
Siber

Memiliki
kontroler®)

sistem kendali akses jaringan pada level

Data disimpan di pusat data yang aman untuk mencegah
data yang tidak sah”

Penerapan event logging’

Memiliki sistem deteksi intrusi jaringan

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(OSI])

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Protokol dan
Jaringan

Semua protokol komunikasi utama memiliki versi untuk
TCP/IP)
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Komunikasi |Memiliki protokol komunikasi standar terbuka seperti

BACnet, Modbus RTU/TCP, API dan/atau protokol standar
terbuka lain”

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)

Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan’

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Sistem jaringan yang memberikan layanan telekomunikasi
ke pelanggan berupa TV kabel, telepon rumah, dan akses
internet menggunakan akses kabel fiber optik

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS5); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan®
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Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Terintegrasi pada level jaringan”

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))")

Kemampuan
Sistem

Sistem stabil dan dapat menjamin kualitas panggilan suara
yang baik dengan transmisi suara secara waktu-nyata’

Menggunakan satu jaringan untuk data, suara, dan televisi
(triple play)”

Sistem stabil dan dapat menawarkan fitur-fitur tambahan
seperti panggilan video dan konferensi panggilan secara
waktu-nyata*)

Dapat diintegrasikan dengan elemen BGC lain

Sistem Kelistrikan

Wajib
Disarankan
Sukarela

Keamanan
Siber

Memiliki
kontroler®)

sistem kendali akses jaringan pada level

Data disimpan di pusat data yang aman untuk mencegah
data yang tidak sah”

Memiliki  autentikasi pengguna dan  mekanisme
penggantian password standar saat pertama kali perangkat
dioperasikan’

Penerapan event logging’
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Sistem proteksi menu login jika ada upaya ganti password
gagal selama tiga kali

Memiliki sistem deteksi intrusi jaringan

Adanya pembagian atau isolasi jaringan

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(OS])

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama (kontroler dan BAS)

memiliki versi untuk TCP/IP?)

Memiliki protokol komunikasi standar terbuka seperti
Modbus RTU/TCP, SNMP MIIB, TCP/IP, dan/atau protokol
standar terbuka lain”

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)

Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang

relevan®
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Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya  (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan®

Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Terintegrasi dengan mengakuisisi data pada level fisik
(sensor)?)

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))"

Kemampuan
Sistem

Dapat memantau penggunaan energi listrik peralatan di
berbagai titik dalam Bangunan Gedung secara waktu-

nyata’
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Dapat mengendalikan peralatan dan sistem dalam
Bangunan Gedung secara otomatis berdasarkan pola
penggunaan energi, jadwal, atau kondisi lingkungan”

Data yang dikumpulkan dapat dianalisis untuk
mengidentifikasi tren, pola konsumsi energi, dan peluang
penghematan energi dalam bentuk laporan atau dashboard

Dapat diintegrasikan dengan sumber energi terbarukan
seperti panel surya atau turbin angin

Dapat menerapkan demand response untuk mengurangi
penggunaan energi listrik pada Waktu Beban Puncak (WBP)

Mengaplikasikan sakelar daya cerdas

Sistem manajemen daya listrik memantau sistem distribusi
listrik, memberikan data konsumsi listrik secara
keseluruhan dan secara spesifik, kualitas daya listrik, serta
alarm peristiwa (event alarm)

Dapat diintegrasikan dengan elemen BGC lain

Sistem
Pencahayaan

Wajib
Disarankan
Sukarela

Keamanan
Siber

Memiliki
kontroler”

sistem kendali akses jaringan pada level

Data disimpan di pusat data yang aman untuk mencegah
data yang tidak sah

Memiliki  autentikasi pengguna dan  mekanisme
penggantian password standar saat pertama kali perangkat
dioperasikan®

Penerapan event logging’

Sistem proteksi menu login jika ada upaya ganti password
gagal selama tiga kali

Catatan
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Memiliki sistem deteksi intrusi jaringan

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(OSI)

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama (kontroler dan BAS)
memiliki versi untuk TCP/IP?)

Memiliki protokol komunikasi standar terbuka seperti
BACnet, LonWorks, DALI, OPC DA/UA, TCP/IP, dan/atau
protokol standar terbuka lain®

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)

Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan’

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)
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Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS5); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya  (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan®

Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Terintegrasi dengan mengakuisisi data pada level fisik

(seperti: sensor kehadiran, pengatur cahaya, sensor
pencahayaan alami, atau perangkat lain yang
berhubungan)’

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))"
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Kemampuan
Sistem

Sistem pencahayaan harus memiliki satu atau beberapa
atau semua kontrol berikut:"
1) Penjadwalan
2) Penggunaan sensor kehadiran (occupancy sensor)
3) Pemanfaatan pencahayaan alami dengan sensor
iluminasi

4) Pencahayaan yang dapat
(dimmable)

diatur kecerahannya

Memungkinkan  penyesuaian pencahayaan melalui

jaringan atau perambah web browser

Dapat diintegrasikan dengan elemen BGC lain

Sistem
Pengondisian
Udara

Wajib
Disarankan
Sukarela

Keamanan
Siber

Memiliki sistem kendali level

kontroler”)

akses jaringan pada

Data disimpan di pusat data yang aman untuk mencegah
data yang tidak sah

Memiliki  autentikasi  pengguna dan  mekanisme
penggantian password standar saat pertama kali perangkat
dioperasikan®

Penerapan event logging’

Sistem proteksi menu login jika ada upaya ganti password
gagal selama tiga kali

Memiliki sistem deteksi intrusi jaringan

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection




- 197 -

Pemohon Verifikator
Matriks N q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)
(OSI])
Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama (kontroler dan BAS)
memiliki versi untuk TCP/IP’)

Memiliki protokol komunikasi standar terbuka seperti
BACnet/IP, LonTalk, OPC DA/UA, dan/atau protokol
standar terbuka lain®

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)

Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan’

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan
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Koneksi jaringan TI ke perangkat dapat menggunakan
kabel patch cord keluaran pabrik dan koneksi ke struktur
kabel jaringan TI dapat menggunakan patch panel pada rak
server serta modular jack female pada posisi perangkat

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS5); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya  (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan®

Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Dapat terintegrasi dengan mengakuisisi data pada level
fisik (seperti: termostat, sensor termohigrograf, sensor
tekanan diferensial untuk pompa dan pendingin, atau
perangkat lain yang berhubungan)’

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI)))

Kemampuan
Sistem

Dapat memantau kondisi variabel sistem dan
komponennya seperti tekanan cairan dan gas, suhu,
kelembapan, laju aliran cairan dan gas, serta kecepatan

dan keadaan on/off peralatan”
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Dapat diintegrasikan dengan elemen BGC lain
10| Sistem Ventilasi Wajib Memiliki sistem kendali akses jaringan pada level
Disarankan kontroler”)
Sukarela Data disimpan di pusat data yang aman untuk mencegah

Keamanan
Siber

data yang tidak sah

Memiliki  autentikasi pengguna dan = mekanisme
penggantian password standar saat pertama kali perangkat
dioperasikan®

Penerapan event logging’)

Sistem proteksi menu login jika ada upaya ganti password
gagal selama tiga kali

Memiliki sistem deteksi intrusi jaringan

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(Os])

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama (kontroler dan BAS)
memiliki versi untuk TCP/IP’)

Memiliki protokol komunikasi standar terbuka seperti
BACnet/IP, Modbus RTU/TCP, LonTalk, OPC DA/UA,
dan/atau protokol standar terbuka lain®




- 200 -

Pemohon Verifikator
Matriks Y] q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)

Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan’

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau
perubahannya (WiMAXS); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau
perubahannya (LPWAN); dan standar lain yang relevan®

Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,

MIMO, NR multicast, dan RAN Slicing untuk NR
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Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Dapat terintegrasi dengan mengakuisisi data pada level
fisik (seperti: sensor kualitas udara dalam dan luar ruang,
sensor kehadiran, sensor aliran udara, atau perangkat lain
yang berhubungan)’

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))"

Kemampuan
Sistem

Dapat mendeteksi kualitas udara dalam ruang seperti suhu
udara, kelembapan udara, kadar karbon-monoksida dan
dioksida, serta konsentrasi kontaminan lainnya (misal:
partikel debu, formaldehid, VOC, dan lain-lain) jika
diperlukan’

Dapat mendeteksi kondisi udara di luar bangunan untuk
mengendalikan jumlah udara luar yang perlu diambil,
kinerja filter, atau kebutuhan resirkulasi udara”

Dapat mengendalikan sistem dan komponennya secara
otomatis yang dipengaruhi oleh kondisi lingkungan, pola
penghunian, atau jadwal?

Dapat mendeteksi penghunian dalam suatu ruang dengan
penggunaan sensor kehadiran

Dapat mengendalikan kecepatan putaran kipas dalam
menyesuaikan besaran volume udara yang masuk atau

keluar ruangan
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Mampu menganalisis data historis sensor, memrediksi
perubahan kualitas udara luar, dan mengambil keputusan
dalam mengatur sirkulasi udara dengan menggunakan
kecerdasan buatan
Dapat diintegrasikan dengan elemen BGC lain
11 Sistem Wajib Memiliki sistem kendali akses jaringan pada level
Penyediaan Air kontroler”
Minum Disarankan Data disimpan di pusat data yang aman untuk mencegah
Sukarela data yang tidak sah”

Keamanan
Siber

Penerapan event logging’

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(OS])

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Penerapan manajemen remote

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama (kontroler dan BAS)
memiliki versi untuk TCP/IP")

Memiliki protokol komunikasi standar terbuka seperti
BACnet, Modbus RTU atau TCP/IP, OPC DA/UA, MQTT,
dan/atau protokol standar terbuka lain®

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)
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Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan’

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau
perubahannya (WiMAXS5); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya  (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau
perubahannya (LPWAN); dan standar lain yang relevan®

Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan
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Integrasi Data
dan Sistem

Terintegrasi dengan mengakuisisi data pada level fisik
(seperti: sensor tekanan air, sensor aliran air, sensor
interferometri, atau perangkat lain yang berhubungan)?)

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))")

Kemampuan
Sistem

Meter air cerdas memiliki akurasi yang baik dan mampu
mengukur dengan tepat dan waktu-nyata’

Data dari meter air cerdas dapat digunakan untuk
menganalisis indikasi kebocoran dan penggunaan air yang
tidak normal’

Automated Demand-Responsive System (ADRS) dapat
mengatur perubahan debit dan tekanan air dalam sistem
sesuai kebutuhan”

Automated cleaning dapat membersihkan sistem perpipaan
dan peralatan plambing secara otomatis”

Dapat mengontrol laju aliran dan tekanan air dalam sistem
pipa dari jarak jauh dengan penggunaan katup cerdas

Dapat memantau kualitas air waktu-nyata dengan
penggunaan perangkat pemantauan untuk parameter:
kekeruhan, pH, disinfektan, dan/atau total padatan
terlarut (Total Disolve Solid) (TDS)

Dapat mendeteksi kebocoran air secara dini menggunakan
sensor, algoritma, dan konektivitas, dengan sistem kontrol
kebocoran

Dapat diintegrasikan dengan elemen BGC lain

12

Sistem
Pengelolaan Air

Wajib

Keamanan
Siber

Memiliki sistem kendali akses jaringan pada level

kontroler®)
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Limbah Disarankan Data disimpan di pusat data yang aman untuk mencegah
Sukarela data yang tidak sah”

Penerapan event logging’

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(OSI)

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Penerapan manajemen remote

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama (kontroler dan BAS)
memiliki versi untuk TCP/IP")

Memiliki protokol komunikasi standar terbuka seperti
BACnet, Modbus RTU atau TCP/IP, OPC DA/UA, dan/atau
protokol standar terbuka lain”

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)

Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan’
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Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya  (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan®

Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Terintegrasi dengan mengakuisisi data pada level fisik
(seperti: sensor ketinggian muka air, sensor kualitas dan
kuantitas air, atau perangkat lain yang berhubungan

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))")

Kemampuan
Sistem

Dapat memantau kelebihan volume secara waktu-nyata

dengan penggunaan sensor ketinggian muka air limbah
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akurasi tinggi’
Mampu menjalankan kegiatan pembersihan secara
otomatis seperti penggelontoran (flushing)”
Mampu memantau dan memberi peringatan apabila terjadi
kebocoran pada sistem pengelolaan air limbah dan dapat
bekerja secara waktu-nyata
Dapat memantau kualitas air limbah secara waktu-nyata
untuk parameter: pH, TSS, COD, NH3-N, dan debit
Dapat diintegrasikan dengan elemen BGC lain

13 Sistem Wajib Memiliki sistem kendali akses jaringan pada level

Pengelolaan Disarankan kontroler”
Sampah Sukarela Data disimpan di pusat data yang aman untuk mencegah

Keamanan
Siber

data yang tidak sah

Penerapan event logging’

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(OS])

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Protokol dan
Jaringan

Semua protokol komunikasi utama memiliki versi untuk
TCP/IP"
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Komunikasi |Memiliki protokol komunikasi standar terbuka seperti

HTTP Web Services, MQTT, dan/atau protokol standar
terbuka lain”

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)

Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan’

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan’

Menggunakan media komunikasi Wi-Fi atau LPWAN (Lora
atau NB-IoT) untuk proses transfer data”
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Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Terintegrasi dengan mengakuisisi data pada level fisik
(seperti: sensor pemantauan volume sampah atau
perangkat lain yang berhubungan)”

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))"

Kemampuan
Sistem

Mampu mendeteksi tingkat pengisian wadah dan membaca
parameter sensor serta mengirimkan data kepada
perangkat lunak BAS"

Sistem catu daya smart bin menggunakan energi yang
tersedia atau menggunakan baterai jika memungkinkan
pada mode hemat daya

Dapat diintegrasikan dengan elemen BGC lain

14

Sistem
Transportasi
dalam Gedung

Wajib
Disarankan
Sukarela

Keamanan
Siber

Memiliki level

kontroler?

sistem kendali akses jaringan pada

Data disimpan di pusat data yang aman untuk mencegah
data yang tidak sah

Memiliki  autentikasi pengguna dan  mekanisme
penggantian password standar saat pertama kali perangkat
dioperasikan®

Penerapan event logging’)
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Sistem proteksi menu login jika ada upaya ganti password
gagal selama tiga kali

Memiliki sistem deteksi intrusi jaringan

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(OSI)

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama (kontroler dan BAS)
memiliki versi untuk TCP/IP")

Memiliki protokol komunikasi standar terbuka seperti
Modbus RTU/TCP, BACnet, OPC DA/UA, dan/atau
protokol standar terbuka lain’

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)

Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan’
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Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya  (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan®

Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Terintegrasi dengan mengakuisisi data pada level fisik
(seperti: sensor pada perangkat pintu, lift, eskalator, dan
travelator, atau perangkat lain yang berhubungan)”

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))")
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Kemampuan
Sistem

Berkemampuan IoT dilengkapi dengan sistem pemantauan
waktu-nyata di mana sensor dan komunikasi jaringan
dihubungkan dengan pusat Pengelola gedung, pusat
panggilan darurat, dan teknisi pemeliharaan gedung”

Lift dilengkapi Tele Assistant System (TAS) yang dapat
memberikan bantuan darurat kepada penumpang dengan
menampilkan informasi pada layar di dalam lift, memonitor
kondisi lift, mengirimkan file log dan membantu teknisi
untuk mengevakuasi orang-orang yang terjebak dengan
cepat’

Memilliki
otomatis

sistem prediksi waktu pemeliharaan secara

Memiliki sistem 2zona layanan untuk menentukan
pengoperasian berdasarkan pembagian zona lantai pada
Bangunan Gedung bertingkat tinggi

Lift memiliki antarmuka pengguna yang lebih intuitif,
seperti layar sentuh atau sistem suara

Lift dilengkapi dengan sistem penyelematan otomatis
berupa kamera berkemampuan loT

Lift memiliki fitur yang memungkinkan pengguna untuk
mengendalikan dan memantau dari jarak jauh

Dapat diintegrasikan dengan elemen BGC lain

15

Sistem Parkir

Wajib
Disarankan
Sukarela

Keamanan
Siber

Memiliki
kontroler

sistem kendali akses jaringan pada level

Data disimpan di pusat data yang aman untuk mencegah
data yang tidak sah?
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Memiliki  autentikasi pengguna dan  mekanisme

penggantian password standar saat pertama kali perangkat
dioperasikan®

Penerapan event logging’

Sistem proteksi menu login jika ada upaya ganti password
gagal selama tiga kali

Memiliki sistem deteksi intrusi jaringan

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(OS])

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Protokol dan
Jaringan
Komunikasi

Semua protokol komunikasi utama memiliki versi untuk
TCP/IPY

Memiliki protokol komunikasi standar terbuka seperti
BACnet, Modbus RTU/TCP, KNX, dan/atau protokol
standar terbuka lain®

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)

Jika menggunakan jaringan kabel
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Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan”

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS5); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya  (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan®

Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Dapat terintegrasi dengan mengakuisisi data pada level
fisik (seperti: sensor ultrasonik atau perangkat lain yang
berhubungan)’
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Implementasi

Parameter

Kriteria Unjuk Kerja

Pemohon

Verifikator

Checklist

Dokumen
Pembuktian

Hasil

Verifikasi

Tolak|Terima

Catatan

(1)

(2)

)

(4)

()

(6)

(7)

8)

)

(10)

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))")

Kemampuan
Sistem

Menerapkan teknologi Internet of Things (IoT) untuk
memantau dan mengelola ruang parkir secara otomatis
menggunakan sensor dan perangkat lunak yang terhubung
ke internet”

Menggunakan teknologi RFID untuk menyimpan informasi
pada tag RFID sesuai dengan kapasitasnya penyimpanan®

Dapat memberikan informasi secara waktu-nyata tentang
ketersediaan tempat parkir dan lokasinya dengan
penggunaan metode berbasis penginderaan atau metode
berbasis sensor’)

Sistem pembayaran yang memungkinkan pengguna untuk
membayar biaya parkir secara daring melalui aplikasi
mobile atau menggunakan kartu pembayaran elektronik?

Menerapkan prinsip parkir cerdas seperti user overview
(penggunaan papan tampilan LED) dan/atau technical
overview (penggunaan sensor ultrasonik)

Menggunakan media berupa aplikasi seluler atau aplikasi
web untuk mencari lokasi parkir atau melakukan reservasi
parkir

Dapat melakukan analisis data dengan mengumpulkan
data penggunaan lahan parkir, waktu kunjungan, dan pola
pergerakan kendaraan

Dapat diintegrasikan dengan elemen BGC lain

16

Sistem

Wajib

Keamanan

Memiliki sistem kendali akses jaringan pada level aplikasi’
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Pemohon Verifikator
Matriks N q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)
Pengelolaan Disarankan Siber Data disimpan di pusat data yang aman untuk mencegah
Utilitas Sukarela data yang tidak sah®

Protokol dan
Jaringan
Komunikasi

Memiliki sistem deteksi intrusi jaringan®

Penerapan event logging’)

Adanya pembagian atau isolasi jaringan pada sistem

Memiliki manajemen Quality of Service (QoS)

Hak akses untuk keamanan siber mencakup tujuh lapis
sistem jaringan terbuka model Open System Interconnection
(OS])

Menggunakan redudansi perangkat keras untuk
memastikan data dan layanan tersedia pada saat
digunakan

Struktur jaringan terdiri atas tujuh lapis sistem jaringan
terbuka model Open System Interconnection (OSI)’)

Jika menggunakan jaringan kabel

Memenuhi ketentuan standar antara lain: ANSI/TIA/EIA-
568A and 568B atau perubahannya; ANSI/TIA/EIA-862
atau perubahannya; ISO/IEC 11801 atau perubahannya;
ITU-T G.652 atau perubahannya; dan standar lain yang
relevan’

Kabel harus dapat memasok komunikasi dan memberikan
daya tegangan rendah ke perangkat aktif jaringan melalui
Power over Ethernet (POE)

Seluruh infrastruktur kabel dan peralatan harus diberi
label dengan konvensi penamaan yang telah ditentukan
dan didokumentasikan
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Pemohon Verifikator
Matriks Y] q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan
Pembuktian "
Tolak|Terima
(1) (2) ) (4) ) (6) (7) 8 9 (10)

Jika menggunakan jaringan nirkabel

Memenuhi persyaratan dan ketentuan standar antara lain:
IEEE 802.11 atau perubahannya (Wi-Fi); IEEE 802.16 atau

perubahannya (WiMAXS5); IEEE 802.15.4 atau
perubahannya (ZigBee); ISO/IEC 14543-3-10 atau
perubahannya  (EnOcean); IEEE 802.15.1 atau
perubahannya (Bluetooth); ETSI EN 300 220-1 atau

perubahannya (LPWAN); dan standar lain yang relevan®

Jika menggunakan teknologi 5G, memenuhi standar 3GPP
release 17 dengan fitur URLLC untuk NR berbasis IoT,
MIMO, NR multicast, dan RAN Slicing untuk NR

Seluruh infrastruktur peralatan dan titik akses nirkabel
harus diberi label dengan konvensi penamaan yang telah
ditentukan dan didokumentasikan

Integrasi Data
dan Sistem

Integrasi dengan BMS menggunakan metode integrasi data
standar terbuka (Open Standard Integration (OSI))")

Kemampuan
Sistem

Menggunakan aplikasi perangkat lunak pengelolaan
utilitas untuk membentuk proses administrasi dalam
pengelolaan utilitas”

Memungkinkan analisis perintah kerja berdasarkan
bangunan, ruang, jenis utilitas, dan personel serta
memungkinkan melacak tenaga kerja, material, biaya
perjalanan, dan menetapkan perintah kerja yang relevan”

Dapat mencegah kegagalan peralatan melalui penggunaan
pemeliharaan preventif dengan memprediksi kegagalan
peralatan berdasarkan data peralatan®
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Pemohon Verifikator
Matriks Y] q q Hasil
No| Elemen BGC Implementasi Parameter Kriteria Unjuk Kerja e T Dokumen Verifikasi |Catatan

Pembuktian
Tolak|Terima

(1) (2) ) (4) () (6) (7) 8) ) (10)

Memiliki fitur redundansi dan pemulihan bencana untuk
menjaga kontinuitas bisnis dalam situasi darurat”

Memungkinkan pengembangan tata letak ruang alternatif
dan memberikan dasar untuk dan desain dan perencanaan
ruang yang terorganisir dengan baik

Memiliki kemampuan untuk pembelian suku cadang dan
peralatan secara otomatis berdasarkan ambang batas
tertentu

Memiliki manajemen dokumen, konvensi penamaan dan
standar basis data, serta mampu berkoordinasi dengan
grup dan aplikasi lain yang relevan

Dapat diintegrasikan dengan BIM

Dapat diintegrasikan dengan elemen BGC lain

Kesimpulan: Beri tanda centang “\” sesuai dengan kesimpulan
[ IMemenuhi (Comply) sebagai BGC
[ |Belum Memenuhi (Not Comply) sebagai BGC

Catatan: Detail/isi dari dokumen pembuktian pada daftar simak menjadi tanggung jawab dari konsultan perencana

Nama Verifikator

1. Verifikator 1 : ... .., Jabatan: ....
2. Verifikator 2 @ oo ,dabatan: ..o
3. Verifikator 3 & .o ,dabatan: ..o
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3. Daftar Simak Perubahan Tahap Pelaksanaan Konstruksi
DAFTAR SIMAK PERUBAHAN TAHAP PELAKSANAAN KONSTRUKSI

A. DATA BANGUNAN
1. Nama Bangunan PPt
2. Fungsi Bangunan e e
3. Alamat Bangunan L
B. DATA PEMOHON
1. Nama Pemohon PPN
2. Jabatan Pemohon PSPPI
3. Nomor Surat Permohonan D e , Tanggal: ......cocoiiiiiinn.n.
4. Konsultan Perencana yang dikuasakan

No. Nama Konsultan Bidang Keahlian No. SKK Masa Berlaku

1.

2.

3.

4.

C. PERUBAHAN TAHAP PELAKSANAAN KONSTRUKSI

No | Elemen BGC Kriteria.U Rk Dokume.n Keterangan Hasil Verifikasi Catatan
Kerja Pembuktian

(1) (2) 3) (4) (5) (6) ()
1 |:|Tambah kriteria Diterima

Tl | e | e [ ]Ubah desain Ditolak | e
) |:|Tambah kriteria Diterima

Tl i | e | e [ ]Ubah desain Ditolak | oo,
3 DTambah kriteria Diterima

U KOO IR [ ]Ubah desain Ditolak | oo
4 DTambah kriteria Diterima

U KOO IR [ ]Uubah desain Ditolak | e
5 DTambah kriteria Diterima

O OO ENO [ ]Uubah desain Ditolak | e

Kesimpulan: Beri tanda centang “V” sesuai dengan kesimpulan
Perubahan diterima
Perubahan ditolak

Catatan: Detail/isi dari dokumen pembuktian pada daftar simak menjadi tanggung
jawab dari konsultan perencana

Nama Verifikator

1. Verifikator 1 : ....oooiviiiiiiiiiiiiiiienenne, ,Jabatan: ..o
2. Verifikator 2 : ....ccoiiiiiiiiiii ,Jabatan: ...............l
3. Verifikator 3 @ ... ,Jabatan: ..............l



